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Compliance

Pravention statt Sanktion

Lohnt sich ein risikoorientierter Ansatz in der Compliance-Schulung?

Jedes Unternehmen hat sein spezielles Risikoprofil und richtet sein Risikomanagement danach aus. Derzeit

hat allerdings die Steuerung der Compliance-Risiken Hochkonjunktur in vielen Unternehmen. Diese hatten in
der Vergangenheit zuweilen nicht die notige Bedeutung inne, auf3erdem wurden Bestimmungen nicht stringent
gehandhabt. Mdoglicherweise wurden Eintrittswahrscheinlichkeiten als zu gering eingeschditzt. Jiingste Beispiele
der Aktivitditen der Kartellbehérden oder der deutschen Staatsanwaltschaft gegen Korruptionssiinder haben
die Chefetagen nun wachgeriittelt. Rechtsrisiken bedrohen die Existenz. Wer hditte sich vorstellen kénnen, dass
Ordnungswidrigkeitsstrafen in Hohe von 395 Millionen Euro gegen deutsche Unternehmen verhdngt werden,

wie in der jiingsten Vergangenheit geschehen? Die Begriindung dafiir liegt unter anderem in einer fehlenden

Compliance-Organisation.

1. Einleitung

Nicht nur die Verletzung von gesetzlichen Auflagen kann zum
Existenzrisiko werden. Auch das ethische Verhalten der Un-
ternehmen wird von Kunden zunehmend kritisch betrachtet.
Das Reputationsrisiko nimmt deutlich zu. Wer auf negative
Weise in den Fokus der Offentlichkeit gerdt und mit negati-
ven Nachrichten lange in den Medien prasent ist, verliert das
Vertrauen seiner Geschaftspartner, Kunden und Mitarbeiter.
Wenn ein deutsches Kreditinstitut Unternehmen oder Projekte
finanziert, die die Abholzung von Regenwildern in Brasilien
verantworten, gerat das Institut ebenfalls in die Kritik.

Eine wichtige MaBnahme zur Minderung von Rechts- und
Reputationsrisiken stellt im Rahmen der Umsetzung der Com-
pliance-Strategie ein systematisches Compliance-Training dar.
Das ist entweder ein Schulungspaket, das mit der Vermittlung
des unternehmerischen Verhaltenskodexes beginnt und Fach-
schulungen wie beispielsweise ein Anti-Korruptionstraining
erganzt, oder es wird eine gezielte Fachschulung wie etwa Kar-
tellrechtstraining fiir bestimmte Mitarbeitergruppen vorgese-
hen. In der Praxis wird dabei hdufig nach einfachen Verteilsys-
temen gearbeitet, mit denen Trainingsbausteine bestimmten
Mitarbeitergruppen zugewiesen werden. Selten werden Ergeb-
nisse einer Risikoanalyse herangezogen, um die Trainingskon-
zepte zu entwickeln. Gerade eLearning als software-gesteu-
ertes Training kann hier viel leisten und die Effektivitat der
Schulungen maBgeblich steigern bei gleichzeitiger Reduktion
von Kosten - und letztendlich die beschriebenen Risiken weit
mehr vermindern, als das bei einem breiten Einsatzkonzept
moglich ist. Dieser Artikel zeigt, wodurch sich ein risikoori-
entierter Ansatz von klassischen eTrainings-Konzepten unter-
scheidet, und wie ein eTraining konzipiert sein muss, damit es
dem Anspruch gerecht wird, Risiken effizient zu mindern.
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2. Hohe Anforderungen an
Compliance-eTrainings

Die unternehmerischen Leit- und Regelwerke in die ,Kopfe
der Mitarbeiter zu bringen“ und letztendlich deren Verhalten
im betrieblichen Alltag zu verdndern, ist eine groBe Aufgabe.
Compliance-Verantwortliche und speziell eingerichtete Task-
Forces oder Trainingseinheiten miissen hier viel leisten. eLear-
ning bietet sich als Training an. Es ist in groBen Unternehmen
als probates Mittel systematischen Trainings anerkannt und
leistet gute Dienste.

Die Argumente dafiir sind:

Identische Informationen: Alle Mitarbeiter werden welt-
weit mit den gleichen Informationen versorgt. Der Roll-Out von
unternehmerischen Dokumenten wie ,Code of Conduct® oder
Regel- und Richtlinien kann optimal unterstiitzt werden. Kein
Hoheitswissen, keine Ausreden, kein Informationsschwund.

Der Unternehmensverantwortung gerecht werden: Ein-
gebunden in ein Planungs- und Reportingtool kann elLearning
den Unternehmensvorstand entlasten. Dieses Reporting dient
beispielsweise auch als Nachweis gegentiiber Aufsichtsbehor-
den wie der Securities and Exchange Commission in den USA
oder der Bundesanstalt fiir Finanzdienstleistungsaufsicht in
Deutschland.

Mitarbeiterbindung: Die Identifikation der Mitarbeiter mit
dem Unternehmen wird gestarkt und regelkonformes Ver-
halten dadurch unterstiitzt. Eine AntiFraud-Studie von Pri-
cewaterhouseCoopers aus dem Jahr 2007 befasst sich unter
anderem mit der Fragestellung, ob ethische Richtlinien und
Compliance-Programme eine praventive Wirkung haben. Das
Ergebnis: ,Ein gutes Unternehmensklima tragt nachweislich
zur Unternehmenssicherheit bei: Unternehmen mit positiver
Grundtendenz weisen bei vergleichbarem Kontrollniveau eine
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um sieben Prozent geringere Kriminalitatsbelastung auf.”
(Quelle:  PricewaterhouseCoopers, ,Wirtschaftskriminalitat
2007 - Sicherheitslage der deutschen Wirtschaft®)
Vollstandige und systematische Durchdringung im Un-
ternehmen: Der Prozess lasst sich iiber sogenannte Lernplatt-
formen steuern. Das heiBt, hier werden einzelne Lernbaustei-
ne den Mitarbeitern zugeordnet, das System ,verteilt* die
Trainings, ,uberwacht“ die Einhaltung und ,reported” Ergeb-
nisse.
Der erfolgreiche Einsatz von Compliance-eTrainings fufit auf
zwei wesentliche Komponenten:
1. die inhaltliche Ausgestaltung der Programme (Instructio-
nal Design) und
2. die technische Infrastruktur fir ,Tracking and Tracing“ der
MaBnahmen (Learning Management System).

2.1 Instructional Design von Compliance-eTrainings

Die Inhalte orientieren sich in der Regel an Gesetzesgrundla-
gen und an deren unternehmensspezifischen Umsetzung, bei-
spielhaft in Form von unternehmenseigenen Richtlinien und
Compliance-Organisationsstrukturen.

Die Trainings sind ein wichtiger Bestandteil des unterneh-
merischen Compliance-Programms und richten sich an Mitar-
beiter und Fiihrungskrafte (Awareness- und Fachtraining). Das
Training darf keine Rechtsberatung darstellen, sondern soll:

e Mitarbeiter in die Verantwortung ziehen und zu geander-
tem Verhalten flihren,

e Mitarbeiter mit moglichen Risiken und Sanktionen bei Ver-
stoBen konfrontieren und auf diese Weise sensibilisieren,

e Mitarbeiter zum gesetzes- und regelkonformen Handeln
anleiten,

e ihnen Handlungsmoglichkeiten aufzeigen und klare Hilfe-
stellungen flr kritische Situationen geben.

Wenn nach dem Training die Anfragequote in der Compli-
ance-Hotline hochschnellt, hat das Training seinen Zweck er-
fullt.

Denn: Vor dem Training hatte das Rechtsbewusstsein unter
Umstdnden gefehlt und der Mitarbeiter oder die Mitarbeiterin
hatte gutgldubig ungesetzlich gehandelt. Nach dem Training
erkennt der Einzelne, wenn er sich in einer Konfliktsituation
befindet und fordert interne Beratung an.

Das Risiko fiir die Unternehmen besteht darin, dass Mitar-
beiter VerstoBe begehen, diese aber gar nicht in der Compli-
ance- oder der Rechtsabteilung bekannt werden. Also muss es
oberstes Ziel sein, dass Mitarbeiter VerstoBe (auch die eige-
nen) melden bzw. bei Unsicherheit Rat aus der Compliance-
Fachabteilung einholen.
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Ein wesentliches Lernziel der Compliance-Trainings soll
sein, dass Lernende erfahren, wie vorhandene unternehme-
rische Dokumente im betrieblichen Arbeitsalltag angewendet
werden. Daher sollten diese Dokumente, die die entsprechen-
den Richtlinien enthalten, in die Trainings integriert werden.
Da das Bearbeiten elektronisch erfolgt, ist mit dem Trainings-
nachweis automatisch auch der elektronische Nachweis des
Richtlinien-Erhalts gewdahrleistet.

Dartber hinaus sollte das Training alle unternehmerischen
Meldesysteme und Kontaktstellen darstellen und deren Nut-
zung vermitteln. Mitarbeiter werden Whistleblowing-Systeme
erst dann benutzen, wenn sie das Prinzip, den Nutzen und das
eigene Risiko verstanden haben.

Wenn die Trainings in anderen Sprachen durchgefiihrt wer-
den und in verschiedenen Landern zum Einsatz kommen, sind
unter Umstdnden inhaltliche Lokalisierungen erforderlich.

Die Trainings sollen folgende Komponenten enthalten:

1. anwendungsorientierte Vermittlung der Grundprinzipien
(Lernen) und

2. Fallbeispiele basierend auf Situationen aus dem Ar-
beitsalltag (Anwenden).
Wihrend der Lernteil einem klassischen tutoriellen eTrai-
ning gleicht, miissen die Fallbeispiele hohe Anforderungen
erfillen. Sie miissen
e inder Arbeitswelt der Lernenden angesiedelt sein, also mit
Branchen- oder besser Unternehmensbezug bis hin zum
Bezug zum Arbeitsplatz,

e realistisches Fehlverhalten als Handlungsoption anbieten,

e den Bezug zu unternehmerischen Richtlinien herstellen,

e  Lessons-learnt“-Botschaften enthalten und

e akute Fragestellungen der Lernenden treffen.

e Sie dirfen und sollen Dilemmasituationen aufzeigen, miuis-
sen aber klare Vorgehensweisen aufzeigen.

2.2 Refresher-Trainings

Damit Trainingsziele langfristig erreicht werden, ist eine sinn-
volle Refresher-Schulung erforderlich.
Ein Refresher-Training sollte vorgesehen werden, wenn
e regelmaBige Schulung gesetzlich vorgeschrieben sind (bei-
spielsweise Geldwasche),
 sich die Gesetzeslage gedndert hat und die Anderung ein
unternehmerisches Risiko darstellt,
¢ im Unternehmen neue Richtlinien entwickelt bzw. vorhan-
dene geandert wurden und/ oder
e neue Risiken flir bestimmte Vorgehensweisen im Unter-
nehmen entdeckt wurden.
Nach einer Erst- und Grundschulung sind in der Regel An-
wendungstrainings (Falle) ausreichend, um Refresher-Schu-
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lungen zu leisten. Das Grundtraining sollte aber weiterhin zur
Verfligung stehen, einerseits fir neue Mitarbeiter und ander-
seits, um bestehenden Mitarbeitern ein Wiederholungs- oder
Nachlernen zu ermoglichen.

2.3 ,Tracking and Tracing” von Compliance-eTrainings

Das Ziel eines systematischen ,Tracking and Tracing“-Verfah-
rens ist eine effiziente und rechtssichere Durchfiihrung und
Dokumentation der Compliance-eTrainingsmaBnahmen. Zu
diesem Zweck wird in der Praxis in der Regel ein Learning-
Management-System (LMS) eingesetzt. Bei einem Learning
Management System - abgekiirzt LMS - handelt es sich um
ein datenbankbasiertes Online-System zur Administration
von Lernenden und Lerninhalten, beispielsweise eLearning-
Modulen.

Das LMS stellt einer (hohen) Anzahl von Nutzern eLearning-
Module in einer kontrollierten und dokumentierbaren Weise
zur Verfligung. Sind die Nutzerdaten im LMS hinterlegt, kann
das System automatisch E-Mails generieren. Weiterhin bietet
es die Moglichkeit, die Nutzung der Lernmodule zu iiberwa-
chen (Controlling) und zu dokumentieren (Reporting). Dies
erlaubt ein steuerndes Eingreifen, beispielsweise ein automa-
tisches Versenden von E-Mails zur Erinnerung, wenn ein rele-
vanter Teil der Zielgruppe ein Trainingsmodul nicht im daftr
vorgesehenen Zeitraum abgeschlossen hat. Auch Eskalations-
stufen (Mails an Vorgesetzte) sind moglich.

Zudem ermoglicht das LMS, dass Lernmodule bestimmten
Teilnehmergruppen gezielt zugewiesen werden. In der Praxis
wird fiir das Ausrollen von unternehmensweiten Compliance-
eTrainings Uberwiegend ein Top-down-Approach gewahlt. Das
heif}t, die Trainings gehen zuerst an die Fiihrungskréfte. Das
kann in verschiedenen ,Wellen“ passieren und fir jede Fiih-
rungsebene nacheinander ablaufen.

3. Risikoorientierte Steuerung von
Compliance-eTrainings

In Abhangigkeit der Funktion und Aufgaben ist fiir Mitarbei-
ter das Risiko, gegen gesetzliche oder innerbetriebliche Wei-
sungen zu verstoBen, unterschiedlich hoch. In einem ersten
Schritt werden deshalb Anwendungsfalle (Use Cases) fiir not-
wendiges Wissen definiert. Jedem Use Case werden dann ein-
zelne Trainingsbausteine zugewiesen, sodass sich je Use Case
unterschiedliche Trainingszeiten und Intervalle ergeben.

In einer Matrix-Planung wird dokumentiert, welche Ver-
stoBe in den Use Cases moglich sind, und welche konkreten
Lernziele erreicht werden miissen, um das Risiko zu mindern.
Teilnehmer erhalten auf diese Weise genau auf ihr Aufgaben-
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gebiet zugeschnittene Praxisschulung. Letztendlich ergibt sich
fuir jeden Use Case ein Gesamttraining, das sich durch Modula-
risierung bzw. Abwandlung von Modulen ergibt.

3.1 Planung

In der Vorbereitungsphase werden Ubersichten erstellt, die

alle Aspekte des Trainings erfassen. Dazu gehoren:

e Themen, die risikobehaftet sind, beispielsweise unterneh-
mensspezifische Verhaltensregeln, Insiderhandel, Kartell-
recht, Anti-Korruption bzw. Foreign Corrupt Practices Act
(FCPA), US Trade Law, Produkthaftung usw.

e Use Cases, die Anwendungsgruppen darstellen, beispiels-
weise Einkauf, Direkt-Vertrieb, Maklervertrieb, Leistungs-
abteilung, IT Services usw.

* Die Implementierung lduft in der Regel in bestimmten Pha-
sen ab. Das kann nach einem Top-down-Approach ausge-
richtet sein und/oder nach Landern oder auch hier wieder-
um nach Risikogruppen gesteuert werden.

e Als Trackingmethode kommt in Betracht, dass vom Trai-
ningsmodul elektronisch eine erfolgreiche Bearbeitung
vermerkt wird oder dass Teilnehmer nach Bearbeitung im
Trainingsmodul ein Teilnahmezertifikat erhalten und die-
ses zum Nachweis in die Personalabteilung senden mis-
sen oder dass das Training freiwillig absolviert wird.

Die Aufbereitung der Daten erfolgt sinnvoller Weise in Koor-
dination mit verschiedenen Verantwortlichen und konnte wie
folgt aussehen: Mitarbeiterdaten aus dem HR-System liefern
Informationen tber die Ebene. Das Risikomanagement erganzt
Daten zu den einzelnen Risiken und definiert in Zusammenar-
beit mit HR die notwendigen Use Cases. In Abhédngigkeit des
ermittelten Risikos werden Tracking- und Trainingsmethode
zugewiesen. Die Implementierungsphasen werden von der
Compliance-Abteilung in Zusammenarbeit mit dem Risikoma-
nagement definiert.

Mit dem gesamten Datenbestand wird mittels eines Orga-
nisationstools die Datenbasis flir das LMS aufbereitet (vgl.
Abbildung 1). Hier kann dann gezielt gesteuert werden, wer
wann welches Trainingsmodul absolvieren muss.

Auf diese Weise entsteht eine Zuordnung, die zundchst die
Themenfelder, die Methode und das Tracking fiir die verschie-
denen Use Cases definiert.

In Abbildung 2 wird die Verknlpfung in einem kleinen
Ausschnitt exemplarisch gezeigt.

3.2 Struktur der Trainings

Das eTraining erhédlt insgesamt ein fallbasiertes Design, das
heiBt, eine kurze Einfihrungsschulung wird durch praxisnahe
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Abbildung 1:

Risikoorientierte Steuerung
von Compliance eTraining

Fille erganzt. Im Unterschied zu den klassischen eTrainings
ist der Anteil der Grundschulung sehr gering und die Félle
nehmen eine zentrale Stellung ein. Die Anwendung der Geset-
ze wird ausschlieBlich liber das fallbasierte Training vermit-
telt. Diese werden interaktiv bearbeitet und missen von den
Lernenden auf dhnliche Situationen am Arbeitsplatz transfe-
riert werden.

Ein Praxisfall beginnt mit einer konkreten Ausgangssituati-
on und bietet den Hinweis (ggf. auch direkte Einsicht) auf rele-
vante Richtlinien und/oder Gesetze. Die dann folgenden Seiten
beziehen sich auf diesen Fall und fordern die Lernenden auf,
sich dazu zu ,auBern®. Dies geschieht mittels Interaktionen,
die auffordern bzw. abfragen zur
* Bewertung der Situation,

e Verstandnis zur Lage und/oder
e konkrete Handlungsoptionen.

In Abhidngigkeit des Risikos fiir den Eintritt, werden die
Fille mit einem unterschiedlichen didaktischen Design auf-
bereitet.

Einfache Ausfiihrung:

Es wird eine Situation erklart und entsprechende Handlungs-
optionen gegeben. Ein direktes Feedback erklart die richtige
Losung. Zum Abschluss werden Key Messages zu diesem Ri-
siko erganzt.

Mittlere Ausfiihrung:

Es handelt sich um einen didaktisch ,geflihrten Praxisfall.
Der Benutzer erhdlt nach der Darstellung der Situation 2 bis 3
Interaktionen mit sequentieller Bearbeitung. Nach Beantwor-
tung einer Frage wird ein erkldarendes Feedback gegeben. Die
Lernenden konnen bei jeder Frage zusatzlich ausfiihrliche Er-
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klarungen zu den verschiedenen Handlungsoptionen abrufen
und anhand dieser hinterlegte Expertenkommentare lernen.
Komplexe Ausfiihrung:

Hier handelt es sich um eine dynamische Darstellung, die als
Story weitergeftiihrt wird. So konnen Lernende beispielsweise
ein simuliertes Gesprach erfolgreich, weniger erfolgreich oder
gar erfolglos zu Ende bringen. Sie erhalten ein abschlieBendes
Feedback und ggf. die Aufforderung zur Wiederholung. Diese
bietet die Moglichkeit, nun andere Entscheidungen zu treffen,
wodurch sich Variationen der Story und damit eine Erweite-
rung des Erfahrungshorizontes der Lernenden ergeben. Die
Entwicklung erfordert ein didaktisches Fingerspitzengefiihl
und eine Dramaturgie, die die Lernenden den roten Faden er-
kennen lasst. Dieser Ausfiihrungstyp bietet den Vorteil, dass
er von Lernenden als interessant empfunden wird und eine
Kette von Handlungen bewertet werden kdnnen.

Je nach Branche kann beispielsweise fiir ein Kartellrechts-
training eine Modularisierung auf 40 bis 50 Einzelfdllen ent-
stehen. Damit werden dann ca. 25 bis 30 verschiedene As-
pekte zur Gesetzesanwendung abgedeckt wie Benchmarking,
direkter Kundenvertrieb, Zusammenarbeit mit/iber Vermitt-
ler, Presse & Offentlichkeit, Auftreten in Verbandssitzungen,
Schulungen, Einkauf, Leistungsabteilungen usw.

Aus dem Modell ,Grundtraining plus arbeitsplatzbezogene
Falle” ergeben sich je Use Case andere Lernzeiten, beispiels-
weise:

e 10 - 15 Minuten als minimale Bearbeitungszeit, wenn le-
diglich das Basistraining absolviert wird, weil keine kar-
tellrechtsrelevanten Funktionen ausgefiihrt werden,
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Abbildung 2: Verkniipfung Themenfelder, Use Cases, Methoden und Tracking

e 30 - 40 Minuten als mittlere Bearbeitungszeit, wenn das
Basistraining plus durchschnittlich zugewiesene Einzelthe-
men absolviert werden,

* 60 - 70 Minuten als maximale Bearbeitungszeit, wenn das
Basistraining plus die maximal zugewiesenen Einzelthe-
men absolviert werden.

Durch den risikoorientierten Ansatz werden Ressourcen
im Unternehmen geschont, da nicht nach dem ,GieBkannen-
prinzip“ Schulungen absolviert werden. Stattdessen erhalten
Mitarbeiter die Trainings auf ihr Handlungsfeld zugeschnitten
und in einer Lange, wie es dem spezifischen Risiko fir Versto-
Be entspricht.

Wiederholungsschulungen werden ebenfalls entsprechend
dieser Datenbasis zugewiesen, sodass das System einen nach-
haltigen Trainingserfolg sichert.

4. Fazit

Zusammenfassend ldsst sich sagen, dass ein risikoorientierter
Ansatz im Trainingsangebot zur Minderung von Compliance-
Risiken beitragen kann. Ein gedndertes Trainingskonzept, das
eine Kurzschulung und anschlieBend in Abhdngigkeit des Ri-
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sikos ein fallbasiertes Training vorsieht, basiert auf einer vor-
ausgegangenen individuellen Risikoanalyse.

Neben Dokumentation, Kosteneffizienz, identischen Infor-
mationen fir die Zielgruppen, Durchdringung und Integrati-
on, Mitarbeiterbindung und Akzeptanz und auch Haftungs-
entlastung ist die Risikominderung bei diesem Vorgehen eine
wesentliche Triebfeder fir die Ausgestaltung der Trainings.

eLearning ist dabei wesentlich mehr als lediglich Lernmodu-
le zu einzelnen Compliance-Themen zur Verfligung zu stellen.
eLearning hilft, Risiken im Geschaftsalltag zu mindern - im
gesamten Unternehmen, einschlieBlich Tochterfirmen und
Landesorganisationen. Die Beteiligung und Zusammenarbeit
von HR, Compliance-Abteilung, Risikomanagement und IT-
bzw. LMS-Verantwortlichen ist die Voraussetzung fiir den Er-
folg dieses Ansatzes.
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