
 

Informationssicherheit & Know-how-Schutz 
Ein modulares eLearning-Programm für erhöhte Awareness im Umgang mit schützenswerten 
Informationen Ihres Unternehmens 
 
 
Der Schutz des Unternehmens-Know-hows ist ein entscheidender Faktor für den Erfolg im globalen Wettbewerb. 
Die in den letzten Jahren weiter gestiegenen Budgets für Informationsschutz im Allgemeinen sowie IT-Sicherheit im 
Speziellen unterstreichen dies. Allerdings wurde der „Risikofaktor Mensch“ bei den bisherigen Sicherheitsmaßnah-
men der Unternehmen häufig zu wenig berücksichtigt. 
 
 
SICHERHEITSBEWUSSTSEIN IST ENTSCHEIDEND 
 
Durch die flächendeckende Einführung technischer Schutz-
mechanismen wie z. B. Firewalls und Anti-Virus-Software 
ist das technische Sicherheitsniveau in den meisten Unter-
nehmen heute weitgehend ausgereizt. Sehr viele Sicher-
heitsrisiken entstehen allerdings durch das Fehlverhalten 
von Mitarbeitern – und zwar fast immer aus Unwissenheit, 
nur sehr selten mit krimineller Absicht. Die Erhöhung des 
Sicherheitsniveaus eines Unternehmens ist also nur mit 
der Erhöhung des Sicherheitsbewusstseins aller Mitarbeiter 
möglich. Mit diesem Selbstlernprogramm können Sie Ihre 
Mitarbeiter effizient zu den Themen Informationssicherheit 
und Know-how-Schutz sensibilisieren und schulen. 
 
MODULARE STRUKTUR FÜR UNIVERSELLEN EINSATZ 
 
„Informationssicherheit & Know-how-Schutz“ gliedert sich 
in sechs Themenmodule mit jeweils ca. 10-15 Minuten 
Lernzeit. Dieser modulare Aufbau ermöglicht den flexiblen 
Einsatz in verschiedenen Szenarien: 
 

› Gemeinsame Bereitstellung aller Module, 
› Zeitversetzte Bereitstellung zur Adressierung von 

Schwerpunkt-Themen oder  
› Bereitstellung der Module auf Wunsch mit spielerischem 

Programmrahmen, z.B. „Selbstverteidigungskurs“, oder 
in Anlehnung an die Awarenesskampagne Ihres 
Unternehmens 

 
Die Konzeption verfolgt einen handlungsorientierten, fall-
basierten Ansatz unter Verwendung von Audio, Video und 
Animationen. Zahlreiche Interaktionen motivieren die 
ernenden, ihre Kenntnisse und Fertigkeiten zu trainieren. L

 
 

Mit dem Lernprogramm „Informationssicherheit & 
now-how-Schutz“ 

› 
urch entsprechend sensibilisierte Mitarbeiter, 

› 
net, Intranet 

der Learning Management System, 

› 
ge und spielerische didaktische Aufbereitung 

› 
Updates eine konstant hohe inhaltliche Qualität. 

K
 

fördern Sie mehr Sicherheit im Unternehmen 
d
 
schulen sie kosten- und zeitsparend durch 
gezielten Einsatz der Module via Inter
o
 
erwirken Sie starke Nutzerakzeptanz durch hoch-
werti
und 
 
erhalten Sie durch aktuelle Fälle und regelmäßige 
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DIE INHALTE DER MODULE 
 

Informationen verteidigen bei der täglichen Arbeit 
› Klassifikation von Informationen 
› Sichere Verwahrung von Informationen 
› Schutz vor Informationsverlust  
› Sichere Entsorgung von Informationen 
Social Engineering – Schutz vor Manipulation 
› So schnell kann’s gehen – ein Anruf aus der IT? 

eering? 

o schützen Sie sich 

n Geräten 

d Externen 

ienstreisen 

rhalb des Unternehmens 
ng mit Internet & E-Mail 

 

 Downloads 

› Das gibt’s ja nur im Film… 
› Was ist Social Engin
› Wer ist betroffen? 
› Wie geht ein Angreifer vor? 
› Seien Sie ruhig misstrauisch: S
Sicheres mobiles Arbeiten 
› Nutzen von mobile
› Sicherer Umgang mit mobilen Geräten 
› Schutz vor Verlust 
Sicherer Umgang mit Besuchern un
› Weisungsbefugnisse beachten 
› Zugriffs- und Zugangsregelungen 
› Sichere Weitergabe von Informationen 
Sicheres Verhalten außerhalb des Unternehmens 
› Verhalten in der Öffentlichkeit und auf D

rnen IT-Systemen › Nutzung von exte
› Öffentliche Bereiche inne
Sicherer Umga
› Internetnutzung
› E-Mails sind Postkarten 
›
› Schadsoftware 
› Verhalten in Social Networks 

 
FLEXIBLE ZUGANGSMÖGLICHKEITEN UND 
INDIVIDUELLE ANPASSUNG  
 
„Informationssicherheit & Know-how-Schutz“ ist auf allen 
gängigen Lernplattformen einsetzbar. Sie können es so-
wohl über Ihr vorhandenes Learning Management System 
(LMS) anbieten als auch via Software-as-a-Service (SaaS) 
über ein LMS und Server von digital spirit. D

SPIELERISCHER PROGRAMMRAHMEN 
 
Ein Umsetzungsbeispiel für einen spielerischen Programm-
rahmen ist der „Selbstverteidigungskurs“. Er verdeutlicht 
die Botschaft, dass jeder einzelne Mitarbeiter beim Know-
how-Schutz eine entscheidende Rolle spielt und seine 
Fähigkeiten entsprechend trainieren muss. Die Lernenden 
starten daher mit dem „weißen Gürtel“. Für jedes erfolg-
reich bearbeitete Modul erhalten Sie den jeweils nächst 
höheren Gürtel – bis hin zum „schwarzen“. 
 

 
 
REFERENZEN 
 
Eine Reihe von renommierten Unternehmen vertraut auf 
konzernweite Awareness-Schulungen von digital spirit im 
Umfeld von Informationssicherheit, darunter Firmen wie 
BASF, HOCHTIEF, Computacenter, Bosch, EnBW, Deut-
sche Telekom, Rheinmetall, Siemens, Celesio, EVONIK. 
 

 

as Web Based 
Training ist inhaltlich und gestalterisch umfangreich an 
Ihre Bedürfnisse und Gegebenheiten anpassbar. Das Pro-
gramm steht in Deutsch und Englisch zur Verfügung. Wei-
tere Sprachen sind auf Anfrage möglich. 
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